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4.2.1 Backup-Konzepte 

Unter einem Backup versteht man das Sichern von Daten 
auf ein anders Speichermedium, um im Falle eines Daten-
verlustes die Daten wiederherzustellen. Die Wiederher-
stellung von Daten mit Hilfe der Sicherungskopie wird im 
Allgemeinen als «Restore» bezeichnet. 
 
Die Datensicherung dient dem Schutz vor Datenverlust 
durch: 
> Hardwareschäden, wie ein Festplattendefekt durch Verschleiss oder externe Einflüsse 

wie Wasserschäden oder Feuer. 

> Diebstahl oder absichtliche Manipulation der Daten. 

> Computerviren und andere Hacker-Angriffe. 

> Versehentliches Überschreiben oder Löschen von Daten. 

 
 Die Daten sollten dabei mindestens einmal pro Tag gesichert werden. Folgende Si-

cherungsmethoden stehen bei den meisten Backup-Lösungen zur Auswahl: 

 Vollsicherung Alle Daten werden gesichert. 

 Differenzielle  
Sicherung 

Bei einer differenziellen Sicherung werden alle Änderun-
gen seit der letzen Vollsicherung übertragen. 

 Inkrementelle  
Sicherung 

Hier werden nur diejenigen Daten gesichert, welche sich 
seit der letzten inkrementellen Sicherung verändert haben.

Eingesetzte Speichermedien sind Bänder und Festplatten. 
 

4.2.2 RAID-Systeme 

 RAID (RRedundant Array of Independent Disks) ist ein Organisationssystem von 
mehreren physikalischen Festplatten eines Computers. Dabei werden mehrere physi-
kalische Festplatten als eine logische Einheit zusammengefasst. Das Ziel von RAID-
Systemen ist einerseits die Verfügbarkeit der Daten zu erhöhen und andererseits die 
Zugriffszeiten auf die Festplatten zu reduzieren. 
 

 RAID 0 RAID 0 benötigt mindestens zwei Festplatten. Eine Datei 
wird in mehrere Teile aufgeteilt und verteilt auf alle Fest-
platten gespeichert und bei Bedarf wieder von allen 
Festplatten gelesen. Dadurch werden die Zugriffszeiten 
stark reduziert. Beispielsweise ist das Lesen und Schreiben 
auf einer RAID 0 Partition mit drei Festplatten etwa drei 
Mal so schnell als wenn nur eine Festplatte eingesetzt 
würde. RAID 0 bietet aber keinen spezifischen Schutz be-
treffend der Datenverfügbarkeit: Fällt eine physikalische 
Festplatte aus, sind alle Daten auf allen Festplatten nicht 
rekonstruierbar. 
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 RAID 1 RAID 1 benötigt genau zwei Festplatten. Eine Datei wird 
immer parallel auf beide Festplatten geschrieben. Beide 
Festplatten speichern somit immer dieselben Daten. RAID 
1 wird daher auch als SSpiegelung (Mirroring) bezeichnet. 
Fällt eine Festplatte aus, so kann das System ohne 
Unterbruch mit der intakten physikalischen Festplatte wie-
terarbeiten. Die Zugriffzeiten sind beim Schreiben gleich 
wie bei einer einzelnen Festplatte, der Lesezugriff ist aber 
etwas schneller, da parallel von beiden Festplatten gelesen 
werden kann. 

 RAID 5 RAID 5 benötigt mindestens drei Festplatten. Eine Datei 
wird wie bei RAID 0 in mehrere Teile zerlegt und auf alle 
Festplatten verteilt gespeichert. Eine Festplatte wird hier 
immer zur Wiederherstellung eingesetzt, so dass beim 
Ausfall einer Festplatte weitergearbeitet werden kann. 
Eine defekte Festplatte sollte möglichst schnell ersetzt 
werden, da bei zwei defekten Festplatten die Daten nicht 
rekonstruiert werden können. Bei RAID 5 verbessern sich 
die Zugriffszeiten mit jeder zusätzlichen Festplatte. 

 

4.2.3 NAS und SAN 

 Ein SStorage Area Network (SAN) ist ein Netzwerk, über welches Daten zwischen 
Servern und physikalischen Speicherressourcen transportiert werden. Die grundsätzli-
che Idee bei SANs ist die Trennung zwischen den verarbeitenden Servern und den 
eigentlichen Daten. Daten sind bei SANs nicht auf den Servern gespeichert sondern in 
isolierten Netzwerken (SANs), auf die ein Server zugreifen kann. Ein SAN kann meh-
rere hundert oder tausend Festplatten verwalten, so dass Daten zentral an einem 
Punkt gespeichert und gesichert werden können. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Ein NNetwork Attached Storage (NAS) ist quasi ein Mini-SAN. Es besteht aus einer 
oder wenigen Festplatten, die direkt über das Netzwerk angesprochen werden können. 
Vereinfacht ausgedrückt ist ein NAS eine Festplatte mit Netzwerkanschluss. 
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4.2.4 USV 

Eine uunterbrechungsfreie Spannungsversorgung (USV), englisch UUninterruptible 
Power Supply (UPS), wird eingesetzt, um bei Störungen im Stromnetz die Versorgung 
kritischer elektrischer Lasten sicherzustellen. Sie besteht aus einer leistungsfähigen 
Batterie, die in der Lage ist, die zentralen Systeme während einer Übergangsdauer mit 
Strom zu versorgen. Da eine USV nicht unbeschränkt lange die Systeme mit Strom 
versorgen kann, schaltet die USV die einzelnen Systeme gemäss einer definierten Pro-
zedur ab, um mögliche Datenverluste und Systemdefekte zu vermeiden. 
 

4.3 Integrität 

 Integrität besagt, dass Daten über einen bestimmten Zeitraum vollständig und unver-
ändert sein sollen. Eine Veränderung könnte absichtlich, unabsichtlich oder durch ei-
nen technischen Fehler auftreten. Integrität umfasst also Datensicherheit (Schutz vor 
Verlust) und Fälschungssicherheit (Schutz vor vorsätzlicher Veränderung). 
 
Massnahmen zur Sicherung der Integrität 

 Virenscanner Ein Antivirenprogramm (auch Virenscanner oder Viren-
schutz) ist eine Software, die bekannte Computerviren, 
Computerwürmer und Trojanische Pferde aufspürt, blo-
ckiert und gegebenenfalls beseitigt.  

Um Viren aufzuspüren arbeiten Virenscanner mit Signa-
turen. Jeder Virus besitzt eine eindeutige Signatur (Finger-
abdruck) und über diese können Viren schnell identifiziert 
und beseitigt werden. Daher sollten die Signaturlisten 
täglich aktualisiert werden, um das System vor neuen Vir-
en zu schützen. 

 Firewall Eine Firewall schützt ein privates Netzwerk (LAN) vor 
einem anderen Netzwerk wie z. B. dem Internet (WAN). 
Die Firewall überwacht den hindurch laufenden Datenver-
kehr und entscheidet anhand von Regeln, welche Pakete 
weitergeleitet werden.  

Beispielsweise können Pakete anhand von Softwareports 
gefiltert werden. Möchte man beispielsweise verhindern, 
dass Mitarbeiter ausgehende E-Mails mittels SMTP versen-
den können, so muss man auf der Firewall die Weiter-
leitung des Ports12 25 unterbinden. Folgende Ports werden 
häufig auf einer Firewall konfiguriert: 

 

                                                  
12 Ein Port ist ein logischer Anschluss eines Computers. Jeder Port besitzt eine eindeu-
tige Nummer zwischen 1 und 65535. Häufig wird einem Port ein Protokoll zugeordnet 
- beim Port 25 ist dies das SMTP (Simple Mail Transport Protocol). Wenn ein Paket 
bspw. an den Port 25 eines bestimmten Mail-Servers übermittelt wird, dann geht der 
Server davon aus, dass es sich um eine E-Mail handelt. 
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 Fortsetzung… 

Firewall 

> 20/21: FFTP wird für den Down- und Upload von 
Dateien verwendet. 

> 25: SSMTP ist ein Protokoll, um E-Mails zu versenden. 

> 53: DDNS wird für das Erreichen von Internet-Domänen-
Namen (z. B. www.sbb.ch) benötigt. 

> 80: HHTTP transportiert Inhalte, die in einem Browser 
(z. B. Internet-Explorer) dargestellt werden. 

> 110: PPOP3 ist ein Protokoll, um E-Mails zu empfangen. 

> 137-139: Microsoft Windows verwendet diese Ports für 
interne Betriebssystem-Funktionen wie z. B. das 
Freigeben von Daten über das Netzwerk. 

> 3389: Microsoft Windows verwendet diesen Port 3389 
(RRDP), um eine Verbindung zu einem Terminalserver 
herzustellen. 

 

Notizen 

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  

 ___________________________________________________________________________  
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4.4 Repetitionsfragen 

 1. Welche der folgenden Aussagen betreffend Datensicherheit trifft zu? 

� In korrekt installierten Systemen ist ein Systemabsturz unwahrscheinlich, so 
dass keine besonderen Massnahmen gegen Datenverlust erforderlich sind. 

� Das regelmässige Erstellen von Backups ist eine gute Möglichkeit zur Erhö-
hung der Datensicherheit. 

� Moderne Betriebssysteme stellen mit der Autorecovery-Funktion in jedem Fall 
sicher, dass bei einem Systemabsturz keine Daten verloren gehen. 

� Um den Datenverlust bei einem Systemabsturz gering zu halten, ist es sinn-
voll, alle Daten vor der Weiterverarbeitung manuell doppelt zu erfassen. 

 
2. Wie viel Prozent der Festplattenkapazität wird bei RAID 1 für die Redundanz der 

Daten (für die Wiederherstellung im Falle eines Festplattendefektes) verwendet? 

� 0 % 
� 33.3 % 
� 50 % 
� 66.6 % 

 
3. Wie wird das Fachgebiet bzw. die Technologie der Datenverschlüsselung genannt? 

� Hedonismus 
� Einbetten 
� Security 
� Kompression 
� Kryptografie 

 
4. Beim Lesen von Artikeln über das Internet stossen Sie mehrmals auf den Aus-

druck«Firewall». Ein derartiges System… 

� … glättet Netzüberlastungsspitzen. 
� … steuert die Weiterleitung (Wegwahl) von Datenpaketen auf dem Netz. 
� … stellt Informationen und Programme für Benutzer eilig bereit. 
� … übernimmt Aufgaben in der Kommunikation, die vorwiegend mit der Si-

cherheit verbunden sind. 
� … dient ausschliesslich der Zwischenspeicherung von favorisierten Adressen. 

 
5. Mit welchen Mitteln oder Software-Lösungen können Sie die Integrität und Ver-

fügbarkeit eines IT-Systems verbessern? Nennen Sie jeweils ein konkretes Bei-
spiel. 

6. Am Wochenende erstellen Sie jeweils eine Vollsicherung der Daten, an den Wo-
chentagen (Mo-Fr) führen Sie eine inkrementelle Sicherung mittels Band durch. 
Wenn am Mittwoch die Daten auf dem Server verloren gehen, welche Bänder be-
nötigen Sie, um die Daten wiederherzustellen? 

7. Es gibt diverse Sicherheitsrisiken, vor denen man IT-Systeme schützen sollte. Be-
kannte Sicherheitsrisiken sind: Computerviren, Trojaner, Würmer, Spoofing, 
Phishing, Pharming oder Social-Hacking. Wählen Sie drei der aufgeführten Si-
cherheitsrisiken aus und erläutern Sie jeweils das Sicherheitsrisiko anhand eines 
Beispiels. 




